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PROTECTION DES APPLETS CONTRE LES ANALYSES PAR CANAUX CACHES.

@ L'invention se rapporte notamment & un dispositif
électronique équipé d’une machine virtuelle pour executer
une applet. La machine virtuelle est agencée pour reconnai-
tre les instructions de 'applet et exécuter un code corres-
pondant a chaque instruction. La machine virtuelle
comprend un module d’association agencé pour associer
plusieurs codes distincts mais fonctionnellement identiques
a une méme instruction, et un module de sélection agencé
pour sélectionner le code a exécuter pour ladite instruction
de maniére aléatoire.

L'invention se rapporte également a un procédé de sé-
curisation de dispositif contre électronique contre les atta-
ques par canaux cachés.
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PROTECTION DES APPLETS
CONTRE LES ANALYSES PAR CANAUX CACHES

L’invention concerne des méthodes de protection des applets contre les
analyses par canaux cachés ainsi qu’un dispositif mettant en ceuvre de telles

protections.

On appelle applet tout programme exécuté par une machine virtuelle. Par
exemple, un programme rédigé en langage Java-Card et ayant vocation a étre
exécuté par la JVM d'une carte a puce est appelé applet. On parle, par
analogie, d'applet .NET, ou d'applet Multos, pour des programmes développés
dans un environnement .NET pour cartes a puces (respectivement un
environnement Multos). Les instructions comprises dans une applet sont
souvent appelées op-codes, pour «operation code», dans le contexte Java-
Card.

Une machine virtuelle est une entité qui est capable d'exécuter une
applet enregistrée sous forme d'une succession d'instructions, et qui, lors
d'une exécution de l'applet, traduit chaque instruction en une opération
élementaire ou en une séquence d’'opérations élémentaires et exécute cette
ou ces operation(s) élémentaire(s). Une machine virtuelle permet de dissocier
I'interface au moyen de laquelle le programme est enregistré ou transmis, de
la plateforme qui réalise les opérations élémentaires. Des exemples de
machines virtuelles comprennent notamment les JVM (Java Virtual Machine),
ou encore diverses implémentations de la CLI (Common Language
Infrastructure) telles que la CLR (Common Language Runtime), pour le
langage C# (environnement .NET). Les machines virtuelles sont souvent
purement logicielles. Elles permettent alors d'exécuter une méme applet sur
toutes sortes de plateformes trés différentes les unes des autres sous réserve
qu'il existe une machine virtuelle adaptée pour chacune de ces plateformes.
Mais il est egalement possible d'utiliser des machines virtuelles matérielles
(par exemple un circuit électronique dédi€¢) ou des machines virtuelles

associant une partie logicielle et une partie matérielle.

On appelle ingénierie inverse d'une applet une activité qui a pour but de
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comprendre la maniére dont l'applet a été congue afin de copier, modifier ou
détourner l'applet, le plus souvent sans l'accord de ses auteurs et/ou

détenteurs.

Une analyse par canaux cachés est une analyse basée sur des
informations obtenues a partir de l'implémentation physique d'un dispositif
électronique. Ces informations sont souvent des variations de certaines
grandeurs physiques qui sont provoquées par l'exécution d'un programme
dans le dispositif eélectronique. Ces grandeurs physiques (appelées «canaux
cachés»), peuvent étre, notamment, la consommation électrique du dispositif,
ou le champ électromagnétique qui est produit par le dispositif, et peuvent
permettre de distinguer les taches accomplies en fonction de la consommation
électrique qu’elles requierent ou du rayonnement électromagnétique qu'elles
occasionnent. On peut aussi mesurer les vibrations émises (certains
composants sont susceptibles de vibrer, et ce d’'une maniére différente selon
ce qu'ils font), ou encore les variations de température, ou la durée passee a

exécuter une tache particuliere (« timing attacks »), etc.

Une analyse élémentaire peut consister simplement a identifier une
caractéristigue donnée en fonction d'une mesure donnée sur le dispositif
électronique cible. C'est le cas par exemple des attaques dites SPA (pour
Simple Power Analysis). Des analyses plus sophistiquées peuvent s'appuyer
sur des etudes statistiques sur la base d'un grand nombre de mesures (c'est le
cas par exemple des attaques DPA, pour Differential Power Analysis, et plus

particulierement des attaques HODPA, pour High Order DPA).

Dans le contexte de Java-card, on cherche souvent a maintenir secrétes
les successions d’instructions comprises dans les applets, afin d’éviter que
certaines de ces instructions ne soient modifiées pour détourner 'applet, ou

pour changer un résultat produit lors d'une exécution de l'applet.

Cependant, il est parfois possible de retrouver la succession des
instructions qui constituent un programme en analysant des canaux cacheés,
ainsi que c'est expliqué notamment dans Dennis Vermoen, “Reverse
engineering of Java Card applets using power analysis”, MSc Thesis, Delft

Technology University (performed in Riscure), 2006. Cela impligue une
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vulnérabilité potentiellement importante des applets Java-card. L'analyse par
canaux cachés a été également utilisée par des organisations autorisées (par
exemple Information Technology Evaluation Facility — ITSEF) pour évaluer la
sécurité des cartes Java, ainsi que c'est expliqué dans Serge Chaumette and
Damien Sauveron “An efficient and simple way to test the security of Java
Cards”, in Proceedings of 3rd International Workshop on Security in
Information Systems (WOSIS 2005). Sagem Sécurité est titulaire d'un brevet
"Protection d'un programme interprété par une machine virtuelle", numéro
FR2903508B1 proposant de masquer les instructions afin de se protéger

contre ce type d’analyse.

Pour tenter de découvrir les instructions d’'une applet un attaquant peut

par exemple procéder en deux étapes.

Dans une étape de caractérisation, l'attaquant charge des applets
d’apprentissage sur la carte (pour certaines cartes Java, cette manipulation est
en effet autorisée, pour d'autres il peut étre nécessaire d'effectuer une
premiére attaque afin de charger les applets d'apprentissage). Les applets
d'apprentissage sont codées par l'attaquant d’'une maniére lui permettant de
caractériser les instructions par des modéles correspondants. Un modéle
correspond a un signal lié a un canal caché d’une instruction. L’'ensemble des
modéles forme alors une base de modéles des instructions qui ont été

caractérisées.

Dans une étape de detection, I'attaquant mesure le signal issu d’'un canal
caché pendant I'exécution de I'applet qu’il souhaite découvrir. Ensuite, il utilise
la base de modeles construite dans I'étape de caractérisation pour retrouver la
seéquence d’instructions de l'applet. La détection se base sur la cohérence
entre le signal acquis pendant 'étape de détection et les modéles stockés
dans la base. L'une des mesures de cohérence les plus simples est la

corrélation.

Ainsi, le succés d'une ingénierie inverse par I'analyse de canaux cachés
dépend généralement de deux étapes de caractérisation et de détection. En
ce qui concerne |'étape de caractérisation, un attaquant peut étre confronté

notamment a I'une des quatre situations suivantes, illustrées sur la figure 1:
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C1 — obtention aisée de modéles corrects,
C2 - obtention difficile de modeles corrects,
C3 — impossibilité d'obtenir des modeéles,
C4 — obtention de faux modéles.

La situation C1 correspond par exemple a un cas dans lequel aucune
contre-mesure matérielle ni logicielle n’est implementée, ou seules des contre-
mesures élémentaires (peu efficaces) sont implémentées. Un exemple typique
de ce type de contre-mesures est I'addition d’'un bruit aléatoire sur le canal
(par exemple la consommation électrique ou le rayonnement
électromagnétique). Cependant, ce bruit aléatoire peut étre isolé en exécutant
les applets de caractérisation un grand nombre de fois et en moyennant les

signaux.

La situation C2 peut se produire notamment si certaines contre-mesures
matérielles ou logicielles sont implémentées. La solution utilisant un bruit
déterministe proposée dans le brevet FR2903508B1 permet de rendre
I'extraction des modéles plus difficile. Les contre-mesures pour désynchroniser
les signaux (par exemple: jitter, division d’horloge...) peuvent perturber
I'obtention des modéles mais il est souvent possible de les retrouver grace a
des techniques de traitement du signal. La solution selon FR2903508B1 est
relativement colteuse en termes de performance. De plus, si le bruit
déterministe n'est pas correctement généré (c’est-a-dire s'il ne conduit pas a
des signatures fortement ressemblantes aux signatures naturellement
générées lors de I'exécution de l'instruction considérée), un attaquant pourrait

parvenir a l'extraire des signaux bruts.

La situation C3 pourrait se présenter en cas de trés forte sécurisation,
par exemple grace a des interventions de bas niveau, a un niveau matériel,
directement dans un composant exécutant 'applet, ou encore a un niveau
logiciel, dans un interpréteur (machine virtuelle exécutant I'applet). Le but de
ces interventions est généralement de rendre les modéles soit constant, soit
non constant mais identiques, de maniere a ce qu'il soit impossible de

distinguer une instruction d'une autre. Cependant, en pratique il est trés
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difficile de garantir une telle propriété, et le cas C3 est relativement théorique.

La situation C4 peut se présenter lorsque que le dispositif attaqué est
congu pour fournir de faux modeles (c'est-a-dire des modéles qui ne
correspondent pas aux modéles de l'applet attaquée), lors de la phase
d’apprentissage. Selon le brevet FR2903508B1 on peut créer de faux types de
bruit, c'est-a-dire générer des types de bruit différents dans les deux étapes de
caractérisation et de détection, pour perturber la détection. Cependant, les
modéles (cachés derriéres le bruit) sont typiquement les mémes. Si I'attaquant
arrive a trouver un moyen pour isoler le bruit additif (par exemple isoler un
signal venant du crypto-processeur qui est utilisé comme bruit), il est possible
qu'il parvienne a faire une ingénierie inverse de l'applet attaquée par I'analyse

de canaux cachés.

On peut généralement considérer que les possibilités C3 et C4 ne
peuvent donner lieu a l|'étape de détection. Les possibilités C1 et C2
permettent quant a elles, en général, une détection des instructions dans la

deuxiéme étape dans laquelle deux situations peuvent étre envisagées:
D1 - modéles facile a détecter pendant I'exécution,
D2 - modéles difficiles a détecter

La situation dans laquelle il serait impossible de détecter les modéles est

en géneéral la suite de la situation C3, et n'est donc pas étudiée.

Cing des scénarios pouvant se produire dans une ingénierie inverse
d'applet par I'analyse de canaux cachés sont représentés sur la figure 1 par
S1, S2, S3, S4 et S5. La combinaison C2-D1 est typiquement trés rare. En
effet, s'il est difficile pour I'attaquant de créer des applets de caractérisation
pour observer le dispositif cible et déterminer des modeéles, il est vraisemblable
que la phase de détection ultérieure soit elle aussi difficile compte tenu de
I'incertitude pesant sur la qualité des modéles.

Afin de se prémunir contre ces attaques, il est possible de sécuriser le
dispositif électronique lui-méme. Par exemple, on peut superposer un bruit sur
I'alimentation électrique afin de rendre son exploitation plus difficile, lisser la

consommation électrique (par exemple avec des condensateurs), limiter les
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emissions électromagnétiques par des blindages adéquats, etc. On peut aussi
utiliser une horloge interne particuliére, ayant pour caractéristique d’avoir une
fréquence de fonctionnement variable de maniére aléatoire, ce qui rend les
mesures difficiles a exploiter (les instructions de |'applet étant alors effectuées
a une cadence qui ne cesse de varier, et qui est a priori inconnue de
I'attaquant). Il existe également d’autres techniques, consistant par exemple a
controler I'accés physique et/ou I'accés logique au dispositif électronique. Par
exemple, les cartes a puces Java-Card peuvent conditionner I'exécution d'une
applet a la présentation correcte d'un code PIN. Ainsi, une personne qui
volerait la carte a puce en espérant en extraire des informations, ne pourrait
exécuter I'applet ciblée sans présenter le bon code PIN (qu’un utilisateur averti
apprend par cceur et ne communigque a personne), et ne serait donc pas en

mesure d’effectuer I'attaque.

Cependant ces contremesures sont imparfaites.

L’invention vise a améliorer la situation.

Un aspect de l'invention concerne un dispositif électronique équipé d’'une
machine virtuelle pour exécuter une applet, la machine virtuelle étant agencee
pour reconnaitre les instructions de I'applet et exécuter un code correspondant
a chaque instruction. Le dispositif électronique est, par exemple, une carte a
puce (SIM, carte bancaire, carte de santé, etc.), un document d'identité
électronique (passeport électronique, carte d'identité électronique, visa
électronique, etc.), une clé USB, un token, etc. La machine virtuelle comprend
un module d’association agencé pour associer, a une méme instruction,
plusieurs codes distincts mais fonctionnellement identiques. Ainsi, la machine
virtuelle dispose de plusieurs maniéres d'exécuter une méme instruction. Il est
possible de protéger plusieurs instructions, chacune d’elles étant associées a
plusieurs codes distincts mais fonctionnellement identiques. La définition des
ensembles de codes a associer a chaque instruction peut étre effectuée en
amont (par exemple lors de la conception du dispositif), et le module

d’association peut alors se contenter de mémoriser la liste de codes prédéfinis



10

15

20

25

30

2969787

associés a chaque instruction concernée. La machine virtuelle comprend
également un module de sélection agencé pour sélectionner le code a
executer pour I'instruction considérée de maniére aléatoire. Par aléatoire, on
entend qu’il n'est pas possible, pour une entité extérieure au dispositif, de
déduire facilement des propriétés déterministes qui permettraient de prédire
les sélections futures en fonction des sélections passées. La sélection peut
s'opérer par exemple grace a un générateur dit « pseudo aléatoire », tel qu'un
générateur congruentiel linéaire, qui peut étre logiciel ou matériel. La série de
nombres aléatoires géeneres par un tel genérateur est déeterministe, mais de
période longue, et s’appuie sur un secret qui n'est pas partagé avec I'extérieur.
Le module d’association et le module de sélection sont, par exemple, des
modules logiciels exécutés par un processeur du dispositif, ou des modules en
logique cablée (par exemple pour une machine virtuelle réalisée a I'aide d'un
composant électronique dédié).

Ainsi, des exécutions successives d’'une méme applet faisant appel a une
instruction associée a plusieurs codes donnent lieu a des observations
différentes, et rendent tres difficile de déduire de ces observations ce qui se
passe réellement dans I'applet. Cette protection est avantageuse, car I'une
des caractéristiques couramment mises en avant des dispositifs mettant en
ceuvre des interpréteurs (par exemple des cartes a puce java) est leur
caractére ouvert, et donc la possibilité pour un tiers de charger des applets. Un
utilisateur malhonnéte du dispositif pourrait chercher a tirer partie de cette
ouverture pour charger des applets d’apprentissage et tenter d’attaquer le
dispositif.

Selon un mode de réalisation, les différents codes associés a I'instruction
se distinguent par leur durée d'exécution par le dispositif. Ainsi, la durée
d’exécution d’'une applet fluctue de maniere imprévisible, non seulement de
fagon globale (durée totale d’exécution de I'applet) mais également au niveau
de chaque instruction associée a plusieurs codes.

Selon un mode de réalisation, les différents codes associés a ladite
instruction se distinguent par la consommation électrigue ou par le
rayonnement électromagnétique qu'ils génerent lors de leur exécution par le

dispositif. Ainsi, des mesures de rayonnement électromagnétique ou de
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consommation électrique lors de I'exécution d’'une applet ne permettent pas de
déduire aisément ce que l'applet est en train de faire, la signature
électromagnétique (ou de consommation) étant variable pour chaque

instruction associée a plusieurs codes.

Selon un mode de reéalisation, la machine virtuelle est agencée pour
opérer la sélection aléatoire du code a exécuter pour chaque instruction
associée a plusieurs codes en s’appuyant sur une mesure de caractéristique
physique du dispositif. Par exemple, il est possible de mesurer, a I'aide d'un
convertisseur analogique-numérique, le bruit d'une résistance, qui a propriétées
physiques stochastiques. La ou les mesures physiques peuvent étre utilisées
directement, ou étre utilisées comme graines d’un générateur pseudo aléatoire
logiciel, ou étre post traitées (par exemple a 'aide d’'un crypto-processeur) afin
d’améliorer leurs propriétés statistiques. S'appuyer sur une caractéristique
physique permet d’augmenter la qualité (le caractére imprévisible) de la

sélection.

Selon un mode de réalisation, deux instructions étant associées chacune
a plusieurs codes, I'un au moins des codes associés a la premiére instruction
posséde au moins une caractéristigue commune avec 'un des codes associés
a la deuxiéme instruction, les caractéristiques communes comprenant la duréee
d'exécution par le dispositif, ainsi que la consommation électrique et le
rayonnement électromagnétique genéres lors d'une exécution du code par le
dispositif. Selon un mode de réalisation, les caractéristigues communes se
limitent a 'une ou a plusieurs de ces trois caractéristiques. Ainsi, un attaquant
eventuel sera parfois confronté a une situation dans laquelle deux instructions
différentes ont pourtant la méme signature (c'est-a-dire la méme durée
d’'exécution, et/ou la méme consommation électrique, et/ou les mémes
emissions électromagnétiques), ce qui rend difficile ['identification des
instructions. Pour adapter la durée d’exécution, il est possible de se caler sur
la durée la plus longue (entre les deux instructions), cependant, il est
recommandeé de ne pas se contenter d’ajouter une simple boucle d’'attente a
I'instruction la plus rapide, car une boucle d’attente a une signature

electromagneétique a priori différente de celle d'une instruction quelconque. li
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est conseillé, au lieu d’'une simple attente, de faire des calculs ou opérations
semblables a ceux de I'instruction la plus longue, calcul ou opérations dont les
résultats peuvent étre ignores.

Selon un mode de réalisation, la machine virtuelle est agencée pour
identifier les instructions les plus fréquentes et pour n'utiliser plusieurs codes
que pour lesdites instructions les plus fréquentes. La machine virtuelle peut
identifier les instructions les plus fréquentes (pour lesquelles plusieurs codes
sont disponibles), par exemple en utilisant une liste pré-stockée d’instructions
(cette liste étant définie par exemple lors de la conception du dispositif). On
peut ainsi déterminer statistiquement que telle ou telle instruction est plus
fréquente. Il est également possible d'analyser le code de I'applet considérée
afin d’identifier les instructions les plus fréquentes pour cette applet
particuliere.

Selon un mode de réalisation, les cinq instructions les plus fréquentes
sont les instructions sload, sconst_0, baload, getfield_a_this, sstore, et I'on
peut ne modifier que ces cing instructions, voire un sous ensemble
quelconque de ces cing instructions.

Selon un mode de réalisation, les instructions les plus fréquentes
comprennent l'une des instructions parmi les instructions d'addition, de
soustraction, de multiplication, de modulo, et de ou exclusif, et 'on ne modifie
avantageusement que des instructions appartenant a ce sous ensemble
d’instructions (addition, soustraction, multiplication, modulo, et ou exclusif). De
telles instructions arithmétiques élémentaires, trés courantes, ont une grande
probabilité d’apparaitre dans n’importe quelle applet, et d’apparaitre assez
souvent. En se concentrant sur la protection de quelques instructions trés
fréquentes, on peut minimiser la complexité de mise en ceuvre de la protection
(en evitant de protéger l'intégralité du jeu d’instructions), tout en s’assurant
que la protection sera assez efficace (grace a la fréquence d’apparition des
instructions choisies, qui induit ainsi un attaquant éventuel en erreur, la
signature de ces instructions ne cessant de changer).

Selon un mode de reéalisation, la machine virtuelle est agencée pour
identifier les instructions les plus sensibles et pour n'utiliser plusieurs codes

que pour ces instructions les plus sensibles. Ainsi, on protége les opérations
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les plus critiques (un attaquant s'intéresse souvent a certaines parties
seulement de 'applet). De méme que pour l'identification des instructions les
plus fréquentes, l'identification des instructions les plus sensibles peut étre
statique, c’'est-a-dire que la liste des instructions les plus sensibles peut étre
préprogrammeée dans la machine virtuelle au moment de la conception de la
machine virtuelle et/ou du dispositif qui I'intégre. Selon un mode de réalisation,
les instructions les plus sensibles comprennent I'une des instructions parmi les
instructions mettant en ceuvre des algorithmes cryptographiques ainsi que les
instructions de contréle d'accés (notamment les instructions de vérification de
code PIN, ou de mots de passe).

Un autre aspect de l'invention concerne un procédé de sécurisation d'un
dispositif électronique contre les attaques par canaux cachés, le dispositif
électronique étant équipé d'une machine virtuelle reconnaissant les
instructions d'une applet et exécutant un code correspondant a chaque
instruction. Une instruction (au moins) éetant associee a plusieurs codes
distincts mais fonctionnellement identiques, la machine virtuelle sélectionne le
code a executer pour cette instruction associée a plusieurs codes de maniére
aléatoire.

Selon un mode de reéalisation, les différents codes associés a ladite
instruction se distinguent par leur durée d'exécution par le dispositif.

Selon un mode de réalisation, les différents codes associés a ladite
instruction se distinguent par la consommation électrique ou par le
rayonnement électromagnétique qu'ils générent lors de leur exécution par le
dispositif.

Selon un mode de réalisation, la machine virtuelle opére la sélection du
code a executer pour ladite instruction en s’appuyant sur une mesure de
caractéristigue physique du dispositif. On peut ne pas utiliser directement cette
caracteéristiqgue physique (bruit électrique dans un composant echantillonné par
un convertisseur analogique-numérique, etc.), mais plutbt un paramétre
calculé a partir de la caractéristigue physique, et qui peut par exemple
présenter de meilleures propriétés statistiques.

Selon un mode de réalisation, deux instructions étant associées chacune

a plusieurs codes, I'un au moins des codes associés a la premiére instruction
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posséde au moins une caractéristique commune avec I'un des codes associés
a la deuxiéme instruction, les caractéristiques communes comprenant la durée
d'exécution par le dispositif, ainsi que la consommation électrique et le
rayonnement électromagnétique générés lors d'une exécution du code par le
dispositif.

Selon un mode de realisation, la machine virtuelle identifie les
instructions les plus fréquentes et n'utilise plusieurs codes que pour lesdites

instructions les plus fréquentes.

D'autres aspects, buts et avantages de linvention apparaitront a la
lecture de la description d’'un de ses modes de réalisation.
L'invention sera également mieux comprise a I'aide des dessins, sur
lesquels :
- la figure 1 illustre différents sceénarios d'une ingénierie inverse
d’applet par analyse de canaux caches ;
- la figure 2 est un diagramme illustrant une mise en ceuvre de
protection d’'applet réalisee selon un mode de réalisation de

I'invention.

Selon un mode de réalisation, la protection d’'un programme interprété
par une machine virtuelle contre une ingénierie inverse utilisant une analyse
par canaux cachés (appelée «side-channel analysis» en anglais) est basée
sur l'utilisation de modeéles alternatifs permettant de rendre les phases de
caractérisation et de détection plus difficiles.

Une instruction (op-code) peut ainsi correspondre a plusieurs codes
différents, donc a plusieurs modéles différents.

De plus, un méme modéle peut correspondre a plusieurs instructions
différentes. Par exemple, une opération d'addition (ADD) est géneralement
trés proche de I'opération de soustraction (SUB). Il est possible de coder ’'ADD
et le SUB de telle maniére que leurs signatures soient identiques ou tres
proches. Par exemple, on peut envisager de mettre en ceuvre I'addition ADD,
qui prend en paramétres deux operandes Op1 et Op2, de la maniére

suivante :
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Lecture Opl

Lecture Op2

X = Complément Op2

Calcul Opl+0p2

Ecriture Résultat en mémoire

On voit ici que 'on calcule le complément du deuxiéme paramétre de
I'opération, mais que le résultat de ce calcul n'est pas utilisé. On peut mettre
en ceuvre I'opération SUB correspondante de la maniére suivante :

Lecture Opl

Lecture Op2

X = Complément Op2

Calcul Opl+X

Ecriture Résultat en mémoire

On constate que cette opération SUB effectue exactement les mémes
etapes que 'opération ADD, sauf qu’elle utilise comme paramétre, a la ligne 4,
le complément X au lieu du parametre Op2. Cependant, ceci ne s'observe
typiquement pas sur les émissions électromagnétiques ou autres générées par
I'exécution des opérations ADD et SUB, car seule change 'adresse utilisée,
('adresse de X n’étant pas l'adresse d'Op2). Or lire une donnée a une
premiére adresse ou a une autre adresse d’un méme composant mémoire
génére en principe les mémes traces. On aboutit a une opération ADD qui
peut étre légerement plus lente qu'une opération ADD conventionnelle
puisqu’elle calcule un complément X apparemment inutile (qui n'est pas utilisé
ultérieurement), mais en revanche le fait que ce complément soit calculé
permet d'obtenir la méme signature que pour I'opération SUB. Selon un mode
de réalisation, le complément est une étape effectuée de facon matérielle en
paralléle avec les autres étapes, et ne ralentit pas I'opération ADD.

Il est également possible d'obtenir une méme signature pour des
opérations assez différentes, par exemple une opération a un opérande
(complément, négation, décalage de 1 bit, etc.) et une opération a deux
opérandes (addition, multiplication, etc.). On peut notamment lire deux fois

d’affilée 'opérande unique afin de simuler la lecture de deux opérandes.
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Selon un mode de réalisation, les modéles d'une méme instruction sont
différents non seulement au niveau de forme (la puissance de consommation,
le rayonnement électromagnétique) mais aussi au niveau de durée (le temps
d’exécution), par exemple par ajout d'opérations inutiles. Les opérations
inutiles peuvent étre des opérations NOP. Il est conseillé de ne pas utiliser
exclusivement des NOP pour ce type de tache (prolongation artificielle de la
durée d’exécution) car il se pourrait alors qu’'un attaquant soit en mesure de
repérer les NOPs et de les considérer comme des indicateurs de « bourrage
temporel », dont la durée d’exécution doit étre déduite pour déterminer la vraie
durée d’exécution.

Selon un mode de réalisation, on n’autorise certains modéles que pour
les applets stockées dans un certain type de mémoire (par exemple en ROM).
La mémoire ROM contient typiquement des applets fortement contrblées car
elles ont nécessairement été « chargées » lors d’'une étape de masquage du
composant ROM ce qui impligue une connaissance de l'applet par les
industriels chargés de fabriquer ce composant ROM, qui ont donc I'opportunité
de vérifier sont contenu. Pour de nombreux types d’applets (et notamment
pour les applets java), il est facile (et connu de I'état de I'art) d'obtenir le code
source de I'applet méme lorsque I'on ne dispose que de son code binaire (ce
qui peut étre le cas des industriels ci-dessus).

Selon un mode de réalisation, les modéles ROM ne sont pas valables
pour les applets chargées dans des mémoires autres que la ROM, telles que
des mémoires EEPROM ou FLASH, ou encore RAM protégée par batterie.
Ceci est avantageux, car de telles meémoires (réinscriptibles) sont
géneéralement beaucoup plus accessibles que la mémoire ROM et peuvent
notamment étre éventuellement manipulées par des attaquants afin d'y
stocker des applets de caractérisation choisies (ce qui est impossible ou du
moins peut étre rendu impossible dans le cas de la mémoire ROM, grace a un
contrble par les industriels précités et/ou par leurs clients et/ou prescripteurs).

Selon un mode de realisation, les modéles sont difféerents selon les
zones de mémoire. Par exemple, certains systémes d’exploitation de
dispositifs électroniques partitionnent les mémoires réinscriptibles (telles que
'EEPROM et la FLASH), en définissant au moins :
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- une premiére zone accessible aux tiers pour charger des applets de
fagon contrélée selon un premier niveau de protection, et

- une deuxieme zone accessible au fabriquant du dispositif, pour
charger des correctifs (« patchs », « softmasks », etc.) ou des applets
(éventuellement des mises a jour dapplet), la deuxieme zone étant
géneralement contrdlée selon un deuxiéeme niveau de protection (souvent plus
elevé que le premier niveau de protection).

Il peut y avoir des zones supplémentaires en plus des deux zones
précitées. Le deuxiéme niveau de protection peut étre déterminé et non
modifiable, alors que le premier niveau de protection peut étre modifiable. Ce
premier niveau peut étre modifiable par exemple par un opérateur de
télecommunications (typiquement dans le cas de dispositif électroniques
prenant la forme de cartes SIM), par une institution financiere (typiquement
dans le cas de cartes bancaires), ou encore par toute entité ayant achete le
dispositif électronique et I'ayant mis a disposition d’un utilisateur final.

Ainsi, en adaptant les modéles utilisés selon les types et/ou les zones
de mémoire, il est encore plus difficile pour un attaquant de caractériser les
instructions, car les applets de caractérisation éventuellement implémentées
par I'attaquant ne sont pas pertinentes pour toutes les applets, et en particulier
pour les applets stockées dans certains types de mémoires ou dans certaines
zones mémoire réputées plus sensibles et non accessibles a I'attaquant. Ceci
peut notamment concerner des applets systéme, telles que des applets offrant
des fonctions d’authentification ou encore des fonctions de partage de
justificatifs ~ d’identité  (« credentials » en anglais). Les fonctions
d’authentification peuvent notamment comprendre une/des authentification(s)
biométriques (vérification d’empreintes digitales par technique « match-on-
card », vérification d’Iris, etc.), des vérifications de mots de passe, de codes
PIN, etc. Les fonctions de partage de justificatifs d'identité peuvent
comprendre par exemple des fonctions de partage de code PIN par une applet
systeme permettant d'éviter a toutes les applets utilisateurs de chacune devoir
demander un méme code PIN a [lutilisateur, ce qui serait nuisible a la
convivialité¢ de l'utilisation du dispositif électronique (les utilisateurs sont
typiquement agacés de devoir saisir plusieurs fois le méme code secret), et
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serait méme généralement nuisible a la sécurité. En effet chaque nouvelle
saisie d'un code PIN peut faire I'objet d’une attaque (ingénierie sociale, par
exemple personne observant la saisie du code PIN et le mémorisant, ou
encore systéme d’espionnage de type « key logger » a savoir intercepteur de
frappes clavier). De plus chaque nouvelle transmission d'un code PIN au
dispositif électronique peut potentiellement faire I'objet d’'une attaque.

Les modéles d'une méme instruction sont actives alternativement
suivant certaines régles définies pour la cible d’application. Par exemple, tous
les modeles peuvent étre activés d'une maniére aléatoire, la régle pour une
applet pouvant étre déterminée selon le mécanisme défini dans la demande
de brevet FR2903508 ("Protection d’'un programme interprété par une machine
virtuelle", déposée le 10 juillet 2006), c’est-a-dire qu'il est possible de prendre
en compte un condensé de l'applet (par exemple le résultat d'une fonction
SHA-1 appliquée au code binaire de I'applet), de fagon faire varier les modéles
de fagon difféerente pour une méme instruction selon qu’elle appartient a une
applet ou a une autre.

Les modéles alternatifs peuvent étre appliqués sur toutes les
instructions ou un ensemble des instructions les plus critiques et/ou les plus
appelées. On peut notamment cibler, par exemple, les instructions accédant a
des mémoires de type NVRAM ou EEPROM, qui, étant fortement
consommatrices d’électricité, sont souvent plus facilement détectables par
analyse de consommation.

Selon un mode de réalisation, les effets engendrés par cette contre-
mesure sont les suivants.

Dans le cas ou un attaquant peut caractériser les modéles facilement
avec des signaux bruts (cette situation peut arriver si le composant fuit
beaucoup et qu'aucun bruit n’est ajouté, ou si le bruit est ajouté mais qu’il est
facilement filtrable), 'utilisation des modéles alternatifs permet d’augmenter le
nombre de modeles a déterminer par lattaquant dans la phase de
caractérisation et le nombre de candidats a identifier (‘match’ en anglais) dans
la phase de détection. Par conséquent, la détection de modéles est rendue
plus difficile.
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Ainsi, on rend plus compliquée I'extraction de bruit que des attaquants
peuvent tenter de mettre en ceuvre afin de retrouver les modéles liés aux
instructions.

Un attaquant pourrait étre au courant de I'existence de modéles
différents mis en ceuvre par le dispositif électronique cible pour de mémes
instructions (selon le contexte dans lequel l'instruction est exécutée par le
dispositif). Un tel attaquant peut alors chercher a prendre en compte cette
caractéristigue en tentant de déterminer la (ou les) régle(s) qui est (sont)
utilisée(s) par le dispositif électronique cible pour choisir un modéle plutot
qu’un autre. Dans le cas ou un attaquant ne peut pas caractériser les modéles
avec des signaux bruts et ou il est obligé d’enregistrer de nombreuses
occurrences des signaux puis de moyenner ces signaux pour réduire le bruit :

e Sila (les) régle(s) de I'applet d’apprentissage utilisée par I'attaquant
pour déterminer des modeéles et la (les) regle(s) utilisée(s) par un
dispositif électronique mettant en ceuvre I'applet a attaquer ne sont
pas identiques, les modeles d'une méme instruction obtenus
pendant deux phases distinctes sont typiqguement différents. Par
conséquent, les modeles obtenus pendant la phase de
caractérisation ne peuvent pas étre utilisés (car ils sont a priori faux)
pour retrouver avec succes les instructions de l'applet a attaquer.
L'attaque en devient donc bien plus difficile.

e Sila ou les régles sont identiques pour 'applet d’apprentissage et
I'applet a attaquer, mais si les différents codes utilisés pour chaque
instruction sont déterminés d’une maniere telle que les modéles
associés a ces codes n'ont pas une durée identique et ne sont pas
appelés au méme moment, alors on peut s'attendre a ce que la
contremesure selon ce mode de réalisation génére une gigue et
engendre des désynchronisations. En moyennant les signaux, les
modéles moyennés d'une méme instruction dans les deux étapes
(caractérisation et détection) ne sont donc pas identiques. Par

conséquent, la détection devient plus difficile.
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Selon un mode de réalisation, on ne protége que quelques instructions
(les plus fréquentes, c'est-a-dire qui sont statistiquement appelées
fréquemment par les applets) ce qui permet d'avoir un faible impact de
performance (de l'ordre de quelques pour cents, c’est-a-dire que la rapidité
d’exécution de 'applet peut étre quasiment inchangée). Ainsi, le simple fait de
ne changer qu’'une seule instruction trés fréquente (par exemple I'addition) en
lui associant par exemple quatre codes possibles au lieu d'un seul, peut suffire
a rendre une attaque beaucoup plus complexe, tout en ayant un impact trés
négligeable aussi bien sur le temps de développement (au stade de la
conception de linterpréteur, du dispositif, des applets, etc.) que sur les
performances (I'applet sécurisée étant presque aussi rapide qu’une applet non
protégée selon ce mode de réalisation).

Selon un mode de réalisation, les instructions les plus fréquentes sont :
sload, sconst_0, baload, getfield_a_this, sstore, et c’est un sous ensemble de
ces instructions (voire toutes ces instructions) que I'on protége.

Les interpréteurs (par exemple de type JCVM pour JavaCard Virtual
Machine) sont souvent des logiciels développés en langage C. Il est alors
possible de modifier l'interpréteur dans ce langage, qui présente I'avantage
d’'une grande portabilité (il peut facilement étre adapté d'un dispositif a un
autre, qui posséderait par exemple un processeur de type différent).

Un mode de realisation se limitant a protéger des instructions
fréquentes est particulierement avantageux, en particulier pour les produits
ayant de fortes contraintes affectant les performances, telles qu'une faible
capacité mémoire, un processeur lent, etc. Par exemple, les cartes a puces
disposent de ressource de calcul et de stockage bien plus faibles que celles
d'un ordinateur conventionnel, et ce mode de réalisation leur est
particulierement adapté.

Ne cibler que certaines instructions permet aussi d’éviter un long temps
de développement et une taille importante de I'interpréteur. De plus, en faisant
générer de la gigue par les instructions associées a différents codes (en
utilisant des codes de durées d’exécution différentes), on perturbe également
la géneration et la détection des modéles des autres instructions qui n'ont

qu’un seul modéle.
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La figure 2 concerne une mise en ceuvre de protection d’applet selon un
mode de réalisation. Sur la figure 2, OPi désigne l'instruction numéro i (ayant
pour op-code OPi). Ri désigne une régle de cet applet correspondant a
I'instruction OPI. La regle Ri peut par exemple définir I'algorithme de sélection
du code a exeécuter pour I'instruction OPi. Il peut s’agir d’'un algorithme pseudo
aléatoire conventionnel, mais il peut également s’agir d’'un algorithme qui, bien
qu'aléatoire au sens ou il n'est pas facilement prévisible, sélectionne les
différents codes avec des probabilités inégales. OP.SEQi désigne I'étape
d’exécution d'une instruction OPi dans la séquence d’instructions que
constitue I'applet. Le code exécuté lors de OP.SEQi n’est pas toujours le
méme, il dépend d’'une part de l'instruction OPi qui détermine la fonction qui
doit étre réalisée par le code, et par la régle Ri, qui détermine quel code (parmi
tous les codes realisant cette fonction) doit étre exéecuté.

Ainsi, une machine virtuelle selon le mode de réalisation représenté sur
la figure 2 génére, a partir d'une applet représentée par une série
d’instructions (OP1, OP2, OP3, ...), a partir d’une série de régles (R1, R2, R3,
...), et a partir d'une série d’ensembles de codes (Codes de 'OP1, Codes de
I'OP2, Codes de I'OP3, ...), chaque ensemble de codes étant associé a une
instruction, une séquence d'exécution (OP.SEQ1, OP.SEQ2, OP.SEQ3, ...)
effectuant les taches prévues dans I'applet, mais faisant appel a des codes

choisis aléatoirement.

Bien entendu, la présente invention ne se limite pas a la forme de
réalisation décrite ci-avant a titre d’exemple ; elle s’étend a d’autres variantes.

Ainsi, il a été décrit ci-avant un dispositif pouvant étre une carte a puce.
Cependant le dispositif mettant en ceuvre I'invention peut également étre, par
exemple, un équipement mobile de communication, une étiquette
d’identification sans contact, un lecteur d’étiquette d’identification sans contact,
une carte a puce, un lecteur de telles cartes a puces, un systéme de controle
d’acces, etc. Des types de cartes a puce pour lesquelles l'invention peut étre
avantageusement mise en ceuvre peuvent étre notamment des cartes a puces
de santé, des cartes a puces d’identité ou de passeport, des cartes a puces
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bancaires, des cartes a puces de contrble d’accés ou des cartes a puces
supports de jeux électroniques.
Les applets protégeables ne se limitent pas aux applets JavaCard, mais

peuvent étre par exemple des applets .NET, ou encore des applets Multos.
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REVENDICATIONS

5 1. Dispositif électronique équipé d’'une machine virtuelle pour exécuter une
applet, la machine virtuelle étant agencée pour reconnaitre les instructions de
I'applet et exécuter un code correspondant a chaque instruction, caractérisé en
ce que la machine virtuelle comprend un module d’association agencé pour
associer plusieurs codes distincts mais fonctionnellement identiques a une

10  méme instruction, et un module de sélection agencé pour sélectionner le code
a exécuter pour ladite instruction de maniére aléatoire.

2. Dispositif selon la revendication 1, dans lequel les différents codes
associés a ladite instruction se distinguent par leur durée d'exécution par le
dispositif.

15 3. Dispositif selon la revendication 1 ou 2, dans lequel les différents codes
associés a ladite instruction se distinguent par la consommation électrique ou
par le rayonnement électromagnétique qu'ils générent lors de leur exécution
par le dispositif.

4. Dispositif selon l'une des revendications précédentes, dans lequel la

20 machine virtuelle est agencée pour opérer la sélection aléatoire du code a
exécuter pour ladite instruction en s’appuyant sur une mesure de
caractéristique physique du dispositif.

5. Dispositif selon I'une des revendications précédentes, dans lequel, deux
instructions étant associées chacune a plusieurs codes, I'un au moins des

25 codes associés a la premiére instruction posséde au moins une caracteéristique
commune avec l'un des codes associés a la deuxiéme instruction, les
caractéristigues communes possibles étant la durée d'exécution du code par le
dispositif, ainsi que la consommation électrique et le rayonnement
électromagnétique générés lors d'une exécution du code par le dispositif.

30 6. Dispositif selon I'une des revendications précédentes, dans lequel la
machine virtuelle est agencée pour identifier les instructions les plus
fréquentes et pour n'utiliser plusieurs codes que pour lesdites instructions les

plus fréquentes.
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7. Dispositif selon la revendication 6, dans lequel les instructions les plus
fréquentes comprennent I'une des instructions parmi les instructions d'addition,
de soustraction, de multiplication, de modulo, et de ou exclusif.

8. Dispositif selon I'une des revendications 1 a 5, dans lequel la machine
virtuelle est agencée pour identifier les instructions les plus sensibles et pour
n'utiliser plusieurs codes que pour lesdites instructions les plus sensibles.

9. Dispositif selon la revendication 8, dans lequel les instructions les plus
sensibles comprennent l'une des instructions parmi les instructions mettant en
ceuvre des algorithmes cryptographiques ainsi que les instructions de contréle
d’'accés.

10. Procédé de sécurisation d’'un dispositif électronique contre les attaques
par canaux cachés, le dispositif électronique étant équipé d’une machine
virtuelle reconnaissant les instructions d'une applet et exécutant un code
correspondant a chaque instruction, caractérisé en ce que, une instruction
étant associée a plusieurs codes distincts mais fonctionnellement identiques,
la machine virtuelle sélectionne le code a exécuter pour ladite instruction de
maniére aléatoire.

11.  Procédé selon la revendication 10, dans lequel les différents codes
associés a ladite instruction se distinguent par leur durée d'exécution par le
dispositif.

12. Procédé selon la revendication 10 ou 11, dans lequel les différents
codes associes a ladite instruction se distinguent par la consommation
électrigue ou par le rayonnement électromagnétique qu'ils générent lors de
leur exécution par le dispositif.

13.  Procédé selon l'une des revendications 10 a 12, dans lequel la machine
virtuelle opere la sélection du code a exécuter pour ladite instruction en
s’appuyant sur une mesure de caractéristique physique du dispositif.

14. Procédeé selon l'une des revendications 10 a 13, dans lequel, deux
instructions étant associées chacune a plusieurs codes, l'un au moins des
codes associes a la premiére instruction posseéde au moins une caractéristique
commune avec l'un des codes associés a la deuxieme instruction, les

caractéristigues communes possibles étant la durée d'exécution du code par le
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dispositif, ainsi que la consommation électrigue et le rayonnement
électromagnétique générés lors d'une exécution du code par le dispositif.

15.  Procédé selon |'une des revendications 10 a 14, dans lequel la machine
virtuelle identifie les instructions les plus fréquentes et n'utilise plusieurs codes

que pour lesdites instructions les plus fréquentes.
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Absence d'unité de l'invention (Article L. 612-4 du Code de la Propriété Intellectuelle)
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Point | Base de I'opinion

Cette opinion a été établie sur la base des derniéres revendications déposées avant le commencement de la

recherche.

Point V  Opinion motivée quant a la nouveauté, I'activité inventive et la possibilité d'application
industrielle; citations et explications a I'appui de cette déclaration

. Déclaration

Nouveauté Oui :
Non :
Activité inventive Oui :
Non :

Possibilité d'application industrielle  Oui :
Non :

. Citations et explications

voir feuille séparée

Formulaire FR237 (janvier 2006)

Revendications
Revendications

Revendications
Revendications

Revendications
Revendications



OPINION ECBITE ] Ne d'enregistrement national
(FEUILLE SEPAREE) FR1061252

Ad point V

Déclaration motivée quant a la nouveauté, I'activité inventive et la possibilité
d'application industrielle ; citations et explications a I'appui de cette déclaration

Il est fait référence au document suivant :

D1 WO 02/50641 A1 (CP8 TECHNOLOGIES [FR]; GIRAUD NICOLAS [FR];
BROLH ABRAHAM [FR]; HAMEAU) 27 juin 2002 (2002-06-27)

1.0. La présente demande ne remplit pas les conditions de brevetabilité, I'objet des
revendications 1 et 10 n'impliquant pas d'activité inventive.

D1, qui est considéré comme I'état de la technique le plus proche de l'objet de la
revendication 1, divulgue un dispositif électronique équipé d'un logiciel (p.9, 1.1-5),
caractérisé en ce que le logiciel comprend un module d'association agencé pour
associer plusieurs codes distincts mais fonctionnellement identiqgues a une méme
instruction (p.11, 1.1-5, voir aussi fig.2), et un module de sélection agencé pour
sélectionner le code a exécuter pour ladite instruction de maniére aléatoire (p.11, 1.
14-20).

Par conséquent, I'objet de la revendication 1 differe de ce connu en ce que le logiciel
divulgué dans D1 est utilisé dans une machine virtuelle.

Cette différence consiste simplement a utiliser une technique connue dans une
situation analogue et ne peut pas étre considérée inventive.

Le méme raisonnement s'applique mutatis mutandis a I'objet de la revendication
indépendante correspondante 10 qui n'est donc pas considéré comme inventif.

2.0. Les revendications dépendantes 2-9, 11-15 ne contiennent pas de
caractéristiques qui satisfassent aux exigences d'activité inventive en étant combinées
aux caractéristiques de I'une quelconque des revendications auxquelles lesdites
revendications dépendantes sont liées, comme suit:

2.1. L'objet des revendications 2, 3, 6-9, 11, 12 et 15 est divulgué dans D1:
pour les revendication 2 et 11, voir p.9, .27-34;

pour les revendication 3 et 12, voir p.11, .11-12;

pour les revendication 6-9 et 15, voir p.8, 1.22-30; p.14, 1.8-12.

2.2. L'objet des revendication 4 et 13 consiste simplement a évoquer une technique
de génération des nombres aléatoires connue et ne peut pas étre considéré inventif;

Formulaire FR237 feuille séparée (janvier 2006) (feuille 1)
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2.3. Concernant I'objet des revendications 5 et 14, D1 divulgue l'application du
procédé de sécurisation aux instructions différentes (voir p.14, 1.8-12), incitant la
personne du métier a réaliser un dispositif ayant plusieurs instructions sécurisées.
L'objet des revendications 5 et 14 consiste simplement en une spécification des
contraintes imposées sur le choix des codes de remplacement, n'impliquant pas en
soi une activité inventive, vu que les revendications n'énoncent pas en termes plus
concrets la maniére dont ce but peut étre atteint. En effet, dans le contexte du
document D1, ayant pour le but de sécuriser certaines opérations vulnérables en
rendant leurs identifications plus difficiles (voir p.3, 1.8-12), la personne du métier va
définir des contraintes sur les codes de remplacement énoncées dans les
revendications 5 et 14, sans qu'une activité inventive soit impliquée.

Formulaire FR237 feuille séparée (janvier 2006) (feuille 2)
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Au nom de MORPHO

%> Réponse au rapport de recherghe priliminalre — DELAT LA NOVEMBRE 2011

Mansieur le Directeur,

Nous vous prions de bien vouloir prolonger le délai de réponse au rappait de
recherche préliminaire que vous nous avez notifié le 29 juillel 201 | au sujet de fa
demande de brevet identifiée ci-dessus (Article R.612-59 du Code de Ta Propric¢ic
inellectuct)e).

Nous vous prians d"agréer. Monsicur le Dirceteur. nos salutations distinguces.
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Référence du demandeur ou du mandataire

1061252

FR 10 61252/LW
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Paiement
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